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基于差分隐私的深度伪造指纹检测模型版权保护算法 
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摘  要：提出了一种基于差分隐私的深度伪造指纹检测模型版权保护算法，在不削弱原始任务性能的同时，实现

了深度伪造指纹检测模型版权的主动保护和被动验证。在原始任务训练时，通过添加噪声以引入随机性，利用差

分隐私算法的期望稳定性进行分类决策，以削弱对噪声的敏感。在被动验证中，利用 FGSM 生成对抗样本，通过

微调决策边界以建立后门，将后门映射关系作为植入水印实现被动验证。为了解决多后门造成的版权混淆，设计

了一种水印验证框架，对触发后门加盖时间戳，借助时间顺序来鉴别版权。在主动保护中，为了给用户提供分等

级的服务，通过概率选择策略冻结任务中的关键性神经元，设计访问权限实现神经元的解冻，以获得原始任务的

使用权。实验结果表明，不同模型性能下的后门验证依然有效，嵌入的后门对模型修改表现出稳健性。此外，所

提算法不但能抵挡攻击者策反合法用户实施的合谋攻击，而且能抵挡模型修改发动的微调、压缩等攻击。 
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Abstract: A copyright protection algorithm based on differential privacy for deep fake fingerprint detection model (DFFDM) was 

proposed, realizing active copyright protection and passive copyright verification of DFFDM without weakening the performance of 

the original task. In the original task training, noise was added to introduce randomness, and the expected stability of the differential 

privacy algorithm was used to make classification decisions to reduce the sensitivity to noise. In passive verification, FGSM was 

used to generate adversarial samples, the decision boundary was fine-adjusted to establish a backdoor, and the mapping was used as 

an implanted watermark to realize passive verification. To solve the copyright confusion caused by multiple backdoors, a watermark 

verification framework was designed, which stamped the trigger backdoors and identified the copyright with the help of time order. 

In active protection, to provide users with hierarchical services, the key neurons in the task were frozen by probabilistic selection 

strategy, and the access rights were designed to realize the thawing of neurons, so as to obtain the right to use the original task. Expe-

rimental results show that the backdoor verification is still effective under different model performance, and the embedded backdoor 

shows a certain robustness to the model modification. Also, the proposed algorithm can resist not only the collusion attack by the at-

tacker to recruit legitimate users, but also the fine-tuning and compression attacks caused by the model modification. 
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0  引言 

随着大数据技术和数字经济的蓬勃发展，互联

网每天都会产生海量的数据，部分数据不仅关系到

个人隐私权益，还会涉及国家安全和社会公共利

益。为了避免敏感隐私数据外泄，对其进行安全访

问至关重要。生物识别技术（借用人体生理或行为

特性）作为一种新颖的身份识别模式，逐渐替代传

统的密码验证。在现有的生物特征中，指纹因具有

唯一性、稳定性和长久不变性的特性，应用更普及。

截至 2021 年，指纹识别占据全球生物识别的大部

分市场份额[1]。但是，该技术存在严重的安全隐患，

借助硅胶、树脂、明胶等材料伪造的指纹能够成功

欺骗指纹识别系统。因此，伪造指纹[2]检测技术被

提出。 

近些年，随着机器学习尤其是深度学习的迅速

发展，人工智能技术被广泛应用在无人驾驶[3-4]、计

算机视觉[5-6]、自然语言处理[7-8]等领域，基于深度

学习的深度伪造指纹检测方法[9]也相继被提出。但

是，训练一个鉴别指纹真假的模型除依赖超强的算

力和专业的领域知识外，还需要海量优质指纹数据

的加持，并且一旦模型滥用势必会导致用户隐私的

泄露和知识产权侵犯风险，对训练好的深度伪造指

纹检测模型进行版权保护迫在眉睫。 

深度伪造指纹检测（后文简称为深伪检测）模

型在确保指纹识别系统完整和隐私数据安全访问

方面的作用是无法替代的[10-12]，尤其是对具有较高

隐私的深伪检测模型的保护极为重要。现有的知识

产权保护对象更多是新媒体内容，鲜有对深伪检测

模型版权保护的研究，并且无法直接将现有方法用

于深伪检测模型的版权保护任务中。文献[13]提出

一种构造零比特水印的版权保护方法，当模型所有

者对知识产权和经济利益产生纠纷时，可调用远程

应用程序接口（API, application programming in-

terface）来获得模型的访问权限，并通过远程操作

从神经网络模型中提取嵌入的水印实现版权验证，

通过对抗训练操作生成触发集以调整分类决策边

界，并依据触发集输出的特定标签对模型版权归属

进行验证。该方法在 MNIST 数据集上表现出较好

的性能，而对指纹数据集保护的效果如何有待考

究。文献[14]提出一种抗伪造攻击的神经网络水印

协议，通过引入单向哈希函数，确保所有权的触发

样本形成单向链，且触发样本的标签也被赋值，其

认为攻击者无法拥有训练权限，因此该协议能够抵

挡伪造攻击。但是现实中，攻击者通过非法手段能

够获得模型的训练权限，该方法将不适用。文献[15]

提出一种深度模型的分发机制，能够为用户提供分

等级的服务，但是当用户与攻击者发动合谋攻击

后，该模型将会被攻击者窃取和非法使用。 

针对神经网络模型知识产权侵权问题，本文提出

了一种基于差分隐私的深度伪造指纹检测模型版权保

护算法。首先，通过构建的触发集微调模型的分类决

策边界以建立后门，实现模型版权的被动验证。然后，

为了最小化原始任务在非触发集中的误差，在深伪检

测模型中设计一个噪声层模块，充分利用差分隐私算

法的期望稳定性进行分类决策，让模型在训练时降

低对噪声的敏感度。当模型授权给用户后，攻击者

与用户发动合谋攻击，以非法获得使用权，此时仅

需通过给模型嵌入的后门来验证模型版权。即使攻

击者伪造一批与触发集样本同分布的数据来混淆模

型版权，所有者依然可通过给触发集加盖时间戳的

方式，抵抗混淆版权的恶意攻击。本文的主要贡献

如下。 

1) 提出一种主动保护和被动验证相结合的深

度伪造指纹检测模型版权保护框架。主动保护通过

设计一组访问权限，利用概率选择策略将冻结的关

键性神经元进行不同程度的解冻，以实现对该模型

的授权分发和用户的身份管理。即使攻击者与用户

发动合谋攻击，所有者依然可以通过后门映射关系

来进行版权的被动验证。 

2) 改进了传统的决策边界微调算法。通过给深

度伪造指纹检测模型引入随机性，借助差分隐私算

法的期望稳定性进行分类决策，以降低模型对噪声

的敏感度，从而让模型的分类决策边界更加稳定。

确保在后门嵌入时，决策边界不会发生大幅变化而

影响原始任务。 

3) 在 3 个公开的指纹数据集上进行了性能测

试，实验结果表明，主动保护并不会影响后门验证，

对于不同模型任务后门依然有效，嵌入的后门对模

型修改同样具有稳健性。此外，所提算法能够抵挡

攻击者发起的合谋攻击，也能够抵挡模型修改带来

的微调、压缩等常见攻击。 

1  模型版权保护算法分类 

通过对现有模型版权算法进行归纳发现[16]，主

要分为三类，即白盒水印算法、黑盒水印算法和无
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盒水印算法。白盒水印算法实现流程如图 1 所示，

利用白盒水印进行版权验证时，所有者能够访问模

型的结构和参数，通过修改神经网络模型的权值实

现水印的嵌入和提取。黑盒水印算法实现流程如图 2

所示，在无法获悉神经网络模型的结构和参数时，通

过生成的触发集让模型输出预期的分类结果，以实现

水印的提取和对比。无盒水印算法实现流程如图 3

所示，利用生成式模型让输出的图像中含有水印。

在版权验证时，利用提取网络完成水印的提取和版

权归属验证。 

1.1  白盒水印算法 

Uchida 等[11]在 2017 年首次提出模型水印的概

 
图 1  白盒水印算法实现流程 

 
图 2  黑盒水印算法实现流程 

 
图 3  无盒水印算法实现流程 
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念。在训练过程中，利用构造的投影矩阵将水印植

入模型权重中，通过提取网络实现水印信息的提取

和版权验证。具体实现过程如下，首先，随机选择

某一卷积层进行平均操作，并将其转化成一维向

量；然后，将投影矩阵与一维向量的乘积输入激活

函数中，构造一个二值比特流；最后，将水印转化

成二进制向量，利用交叉熵损失函数最小化水印信

息和激活后的二值比特流，以实现模型水印信息的

植入。水印验证是将投影矩阵与权重执行乘法操

作，利用阶跃函数进行水印提取，通过与嵌入的二

值水印信息进行对比实现模型版权的归属确权。若

权重变化幅度较大，便能检测到水印的存在。因此，

Kuribayashi 等[17]提出了一种基于全连接层权重的

量化水印嵌入方法，该方法通过在训练过程改变模

型参数，量化水印对模型的影响，从而确保植入的

水印引起的参数变化很小。 

Rouhani 等[18]提出一种通用水印版权保护方案，

将其命名为 DeepSigns。DeepSigns 能够生成一个受

保护的神经网络模型，模型所有者设计一个水印签

名，将其植入不同激活图的概率密度函数中，并使用

密钥记录嵌入位置。当版权验证时，首先通过密钥获

取水印的位置信息；然后提取水印签名；最后比较所

提取水印与真实签名之间的误差，若小于阈值，则提

取成功。Feng 等[19]提出一种带有补偿机制的水印嵌

入方案，为了让嵌入的水印位置更隐蔽，抵抗覆写攻

击，选取随机权重；然后将权重进行正交变换，并通

过二值化操作向系数中嵌入水印，再通过逆正交变换

得到新的含水印的权重；最后使用其他权重作为补偿

来微调模型，以消除二值化对性能的影响。 

Fan 等[20]指出，现有的水印算法易受到伪造攻

击。为此，他们提出一种基于护照的水印策略，即让

预先训练好的模型在正确的护照下保持任务性能。当

面对伪造或修改的护照，原始任务性能会大幅下降。

该方法在不同卷积层后添加了一个护照层，类似于归

一化层，区别在于护照层的权重和偏置由特殊的护照

决定，而归一化层的权重和偏置是为了保证中间层的

变化幅度不能过大而抵消部分归一化操作对模型的

影响。因为模型训练过程与护照紧密耦合在一起，所

以模型的性能受到护照的控制。若攻击者通过逆向工

程伪造一个新的护照来盗取模型，则必须从头训练模

型。因此，该方法能够有效抵挡混淆攻击。文献[20]

仅适用于一些特殊的归一化层，为了让归一化层都植

入水印，Zhang 等[21]在原始任务中引入了一个护照感

知分支，通过设计一个秘密护照让护照感知分支与原

始模型联合训练。仅当验证模型版权的归属时才提供

护照和护照感知分支，而其他时候只将原始模型提供

给用户使用。在验证过程中，正确的护照能使模型正

常工作，伪造护照则不能。 

针对模型版权归属确权问题，目前的白盒水印

算法虽然能够很好地解决，但是模型内部结构信息

需要公开，攻击者能够轻易地训练一个模型。因此，

模型所有者更期望将持有的模型封装成黑盒，通过

提供 API 完成指定任务。 

1.2  黑盒水印算法 

Zhang 等[22]提出一种新颖的模型版权认证方

法，即黑盒水印算法，并分别给出 3 种黑盒水印算

法：第一种算法将特定的文本信息嵌入图像中作为

水印；第二种算法将无意义的噪声嵌入图像作为水

印；第三种算法将不相关图像分配错误标签后作为

水印。上述方法均能通过植入后门映射关系实现模

型的版权归属认证。Adi 等[23]通过后门植入法研究

版权的归属问题。首先，从原始数据中选定部分样

本作为触发集，并进行标记；然后，通过训练让模

型拟合触发样本的特性。在版权验证时，所有者将

触发样本输入 API 中，通过观察预测结果是否为预

设的标签。为了降低误报率，Guo 等[24-25]提出一种

基于进化算法的水印生成和黑盒水印优化算法，将

版权所有者的签名植入数据集中，使用含签名信息

的数据集来训练一个神经网络模型。当嵌入签名的

数据被输入时，预设的临时模式将会运行，以此验

证模型的版权。Jia 等[26]发现现有的水印嵌入方法

大多与主任务无关，可通过模型微调和压缩来盗取

版权，为此提出纠缠水印的概念，即将水印嵌入和

原始任务紧密耦合。此外，在后门植入时，触发集

输出错误的标签会导致决策边界发生变化，影响原

始任务的性能。Zhong 等[27]设计一种全新的黑盒水

印算法，在后门嵌入过程中，决策边界并不会发生

变化。Quan 等[28]设计一种用于保护图像处理模型

的黑盒触发式水印，通过微调操作使模型改变特定

域内的预测结果，为了让微调后的模型输出图像和

事先预定义的图像接近，将触发图像和初始验证图

像一并输入模型中训练，用触发图像的预测结果来

更新验证图像。在验证水印时，当所有者把触发图

像输入模型后，如果输出结果与验证图像相同则验

证成功。Ong 等[29]提出一种用于保护生成对抗网络

的水印方法，核心是当输入一个触发图像时，模型
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会生成一个包含水印的图像来验证版权。 

由于深度模型易遭受数据中毒和后门攻击的

威胁，确保神经网络模型在部署后的完整性对黑

盒模型极其重要。Zhu 等[30]提出一种基于黑盒的

脆弱水印方法来检测恶意微调，水印处理分为以

下 3 个步骤：用户首先用一个特定的密钥来构造

一组触发集；然后，用交替训练的方式对训练集

和触发集进行分类；最后，对训练好的 DNN 模

型进行微调。 

黑盒水印算法是目前主流的模型版权保护方法。

所有者仅需通过 API 访问远程模型便能完成版权验

证，不需要像白盒水印算法那样将内部结构公开给第

三方。虽然黑盒水印算法提升了模型的安全，但是攻

击者依然可通过伪造触发集的方式混淆版权。 

1.3  无盒水印算法 

无盒水印算法是一种新颖的、不需要人模交互、

不需要获悉模型细节和不需要构建特定触发集的生

成式版权保护方法，核心操作是在模型训练损失函数

中引入一个水印损失项，使输出样本中包含水印信

息，最终通过水印提取和比对实现模型版权的归属确

权。Zhang 等[31]通过在模型后引入一个与原始任务无

关的水印模块，提出一种端到端的水印信息嵌入算

法。具体地，在原始任务后设计一个水印嵌入模块，

通过迭代优化将水印信息嵌入图像中。为了从水印图

像中提取水印，便于后续水印比对和版权归属认证，

同时训练一个由密钥控制的水印提取子网。当攻击者

利用该框架训练的模型进行代理模型攻击时，表征归

属的水印信息将被嵌入该代理模型中。此外，还通过

对抗训练提升模型的稳健性，以提高水印防御代理模

型攻击的性能。Wu 等[32]提出一种全新数字水印框架，

设计一个水印损失组合损失函数来训练模型，使输出

的图像中包含一个定制化的水印信息，后续神经网络

模型版权需要归属确权时，只要通过检测输出图像中

的水印，便能够判断图像是否来自该神经网络模型。

实验结果显示，该方法在面对各种图像处理操作时，

如图像着色、超分、编辑及语义分割等，均表现出良

好的稳健性。 

无盒水印的版权验证算法是通过在输出图像

中植入定制化数字水印信息来保护模型版权的，为

深伪检测模型的版权保护研究提供了新思路。 

2  本文算法 

2.1  融合主动保护和被动验证的版权保护框架 

本文提出的融合主动保护和被动验证的深伪检测

模型版权保护框架如图 4 所示。其包含以下 3 个功能：

第一，可以防止未授权用户使用深伪检测模型，仅授

权用户能使用该模型，而未授权者将会得到一个与任

务无关的输出；第二，能够对深伪检测模型进行分级

保护，越忠诚的用户获得的访问等级越高；第三，当

攻击者策反授权用户发起合谋攻击时，模型所有者可

通过后门映射关系对该模型进行版权归属确权。 

首先，模型所有者将预训练好的深伪检测模型

使用后门嵌入模块来微调决策边界，让模型获得后

门映射关系。然后，通过概率选择模块筛选模型中

的关键性神经元，以确保选定的神经元不影响后门

触发。接着，冻结模块将筛选出的关键性神经元进

行冻结，以降低模型的可用性，让未授权用户无法

使用该任务模型。最后，分发模块对冻结模块中的

神经元授予不同等级，依据授权等级从冻结模块中

解冻不同数量的神经元，以执行相应的功能，该操

图 4  融合主动保护和被动验证的深伪检测模型版权保护框架 
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作能够确保最忠诚的用户解冻全部的神经元。在上

述操作过程中，模型所有者仅需执行一次后门嵌入

模块、概率选择模块和冻结模块的调用操作，当用

户需要使用模型时可以多次调用分发模块。被动验

证是当用户被攻击者策反后，导致模型被非法使用

时所采取的事后验证操作。综上，本文所提的版权

保护框架能够为深度伪造指纹检测模型提供一个

系统完整和版权归属确权的解决方案。 

2.2   决策边界的构建 

本文使用 FGSM（fast gradient sign method）[33]

生成对抗性指纹集，并在原始任务模型上进行白盒

测试，当模型输出标签发生错误时，则定义为成功

对手。由于 FGSM 通过逐批添加扰动的方式来生成

对抗性指纹，因此那些测试错误的对抗指纹被视为

失败对手。选择失败对手作为触发集的目的是限制

决策边界[13]，让成功对手返回原先正确分类的类别

时变化更少。此外，失败对手还具有表征模型边界

形状的作用，从而提升模型的稳健性。决策边界微

调的前后对比如图 5 所示，标签T和标签F分别表

示类别为 True 和 Fake 的成功对手，而T和 F 分别

表示类别为 True 和 Fake 的失败对手。 

 
图 5  决策边界微调的前后对比 

为了实现深伪检测模型的版权保护，使用对抗

性指纹的原始标签作为后门映射关系进行被动验

证。具体地，利用决策边界微调算法让深度伪造指

纹检测模型的决策边界发生轻微改变，以实现模型

的水印植入。由于触发集是由对抗性指纹构成的集

合，当进行决策边界微调时，深伪检测模型能够学

习到触发集图像中对抗指纹的特殊特征，使原始任

务输出错误结果。为了解决上述问题，受差分隐私

和对抗样本防御具有一定联系[34]的启发，让深伪检

测模型的决策边界更加稳定，不易受触发集的对抗

性扰动影响，本文通过在原始任务中添加噪声层，

从而在前向传播过程中引入随机性，使模型能够利

用差分隐私算法的期望稳定性进行最终的决策，并

能够有效降低深伪检测模型对噪声的敏感性。此外，

还能够确保在用触发集进行后门嵌入的过程中，决

策边界不会因为扰动对模型的影响而大幅变化。 

2.3  噪声层的构建 

差分隐私[35]是避免个人数据隐私泄露的一种防

御方法，通过给数据添加噪声以引入随机性，使在数

据集上的任何增加或删除操作记录都能被隐藏，用户

无法通过查询的结果反推出隐私信息。设D 为随机算

法，输入域为 X ，输出域为R ，任意 2 个相邻数据集

x，x X´∈ ，输出集合满足S R⊆ 。若 x 和 x´在算法D

下满足式(1)，则称算法D 满足 ( , )ε δ -差分隐私。 

 （ ） （ ）( ) e ( )P D x S P D x Sε δ´∈ ∈ +≤  (1) 

其中，ε和δ 均为控制差分隐私保护强度的超参数，

ε 为隐私预算，δ 为隐私被泄露的概率， ( )P . 为算

法 D 的输出概率。 
度量标准 ρ用来表示敏感性，以记录 2 个查询

之间的不同数目。在标准的差分隐私中，通常用汉

明距离作为度量标准，以使数据库中单一数据的改

变不会大幅修改输出的分布。而差分隐私也适用于

对抗样本的范数度量。本文将深伪检测模型的输入 

图像构成的样本视为数据库，将图像中的像素视为

记录，以建立起差分隐私与深度伪造指纹检测模型

之间的联系。具体地，本文触发集的构建是使用

FGSM 来生成对抗性指纹的，通过微调建立后门映

射，利用映射关系来验证版权归属。 

本文利用了差分隐私的 2 个属性：1) 后处理性，

即差分隐私算法之后模型的输出结果仍具有差分隐私

的特性；2) 期望稳定性，即差分隐私算法之后模型的

输出期望对输入的扰动变化不敏感。上述属性能够

使差分隐私与模型的稳健性建立明确的联系。通过

差分隐私的期望稳定性来进行决策，以降低分类决

策边界的敏感性。在执行后门嵌入时，微小扰动对

原始任务性能并不会产生太大影响。差分隐私的期

望稳定性为 

 E( ( )) e E( ( ))D x D xε α δ+ +≤  (2) 

其中，α 表示添加的扰动， ( )D x 表示随机算法的输

出，且 [ ]( ) 0,1D x ∈ 。为了验证差分隐私的属性 2)，

对其进行如下推理。连续性随机变量的输出期望为 

 
1

0
( ) ( )E( ) ( )dx xD P D t t= ＞∫   

将式(1)两边同时积分得 

 
1

0

1

0

1

0

E( ( )) e ( ( ) )d d

e E( ( )) d

D x P D x t t t

D x t

ε

ε

α δ

α δ

+ ＞ + =

+ +

∫∫
∫

≤
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其中，δ 是常数，可得 

 
1

0
dtδ δ=∫   

因此，E( ( )) e E( ( ))D x D xε α δ+ +≤ 得证。 

深度伪造指纹检测模型的稳健性是指模型输

入的轻微改变并不会影响原始任务的性能，在基于

标签输出概率的深度伪造指纹检测模型中，稳健性

应该满足 

 
:

( ) max ( )f n
n n f

y x y xα α
≠

+ ＞ +  (3) 

其中， y 为模型分类结果，f 和 n 为标签类别。 

本文将检测模型 SoftMax 层的决策转化为随机

的 ( )D x ，利用噪声的输出期望E( ( ))D x 作为决策概

率，以挑选最大的概率标签，如式(4)所示。 

 2

:
E( ( )) e maxE( ( )) (1 e )f

n n f
nD x D xε ε δ

≠
＞ + +  (4) 

式(4)为稳健性条件，若满足条件，则输出期望

E( ( ))D x 对微小扰动是稳健的。证明如下。 

证明  根据式(2)可得 

 （ ） （ ）E ( ) e E ( )f fD x D xε α δ+ +≤  (5) 

 （ ） （ ）E ( ) e E ( ) ,     n nD x D x n fεα δ+ + ≠≤  (6) 

式(5)给出了 （ ）E ( )nD x α+ 的下界，式(6)给出了

（ ）max E ( )n f fD x α≠ + 的上界。式(4)中标签 n 的期望

值下限严格高于其他标签的期望值上限。满足式(3)

的稳健性条件，从而建立差分隐私与模型稳健性联

系，实现模型输出的稳健性。当满足式(4)时，可得

稳健性为 

 

（ ） （ ）

（ ）

（ ）
（ ）

(4)

:

:

:

(5)

2

(6)

max

max

max

E ( )
E ( )

e
e E ( ) (1 e )

 =
e

  e E ( )   

 E ( )

n n f

n n f

n n f

f

f

n

n

n

D x
D x

D x

D x

D x

ε

ε ε

ε

ε

δ
α

δ δ

δ

α

≠

≠

≠

-
+

+ + -

+

+

式式

式

≥≥

≥

  

则深度伪造指纹检测模型稳健性结论为 

 （ ） （ ）
:

E ( ) maxE ( )f
n

n
f n

D x D xα α
≠

+ ＞ +  (7) 

深度伪造指纹检测模型的实现流程如图 6 所

示。在进行模型训练时，通过添加噪声层以引入高

斯噪声，使深度伪造指纹检测模型的分类决策获得

随机性。添加噪声后的训练相对复杂，无法直接计

算该输出的期望。因此，本文采用蒙特卡罗估计来

近似原有的期望值。具体地，在原始任务中添加决

策层，反复调用预测来计算噪声对 SoftMax 层输出

结果并取平均操作得到期望的估计值。利用差分隐

私算法的期望稳定性进行最终决策以降低该模型

对噪声的敏感度。如式(7)所示，对于添加噪声后的

指纹图像，该模型的输出期望依然比较稳定。 

2.4  主动保护框架 

对于训练好的深度伪造指纹检测模型，训练的

参数中一部分神经元对任务的决策至关重要，若剔

除则会影响任务的输出，被视为关键性神经元；而

有些神经元有无与否对任务并无影响，被视为普通

神经元。本文提出的主动保护框架通过冻结模型中

关键性神经元，以禁止未授权用户的使用。由于大

部分神经元位于卷积层，仅冻结卷积层中的关键性

图 6  深度伪造指纹检测模型的实现流程 
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神经元。首先，通过概率选择策略筛选出关键性神

经元以便于后续的冻结操作。概率选择是通过观察

丢弃某个神经元后，对模型性能的变化程度，若明

显，则相应的神经元极为重要。另外，输入样本不

同，对神经元产生的刺激也不同。假设输入样本为

( 1, , )nx n N= … ，训练的参数中必然存在一些关键性

神经元构成集合θ

，剔除θ


则会使性能陡然下降。由

于θ

会随着 nx 的变化而变化。因此，每输入一批样本，

模型就会产生一批不同的集合θ

。为了消除不同输入

产生的随机性，当所有样本输入后，统计每个神经元

入选集合θ

的次数，并用 pθ 表示被选定的概率。若神

经元总在θ

中，则为关键性神经元，并赋值 1。本文

将概率选择操作转化为式(8)所示的优化问题，通过优

化操作筛选出关键性神经元，在不影响后门验证的同

时，还能确保选取的关键性神经元尽可能少。 

 
（ ）（ ）（ ）

（ ）（ ）（ ）（ ）
( ) ( )

1 1 0[0,1]

2 2

1

( )

1
min , ,

, ,

N
n n

n n
p n

n
i i

l f x I B y B

l f

N

x I B y

θ

θ

θ θ λ

λ θ

∈ =
∑ - +

´ ´-

+
 

(8)

 

其中， ｛ ｝( ) ( )n nB bθ= ， ( )nbθ 满足伯努利分布，记作

（ ）Bern ,b pθ θ ， ( )nbθ 为二元随机变量bθ 的一个样本；

θ 为模型全部神经元构成的集合； I 为所有元素都

为 1 的集合，且元素个数与θ 相同； 1λ 和 2λ 为比例

因子，用于控制正则化项权重。为了利用概率选择

剔除掉关键性神经元，先将 I 与 ( )nB 对应位置的元

素进行相减，再利用逐元素乘法去除被筛选出的元

素。当 1bθ = 时，则将神经元从θ 中剔除。为了对

剔除参数后的模型性能进行评估，设计 1( )l . 函数，

本文使用负向的交叉熵损失函数来约束模型性能

的下降幅度。 ( )

0

nB 用来统计非零元素的个数，以

控制神经元的数量。 2 ( )l . 为嵌入触发集后的性能评

价指标，使用正向的交叉熵损失函数来控制嵌入后

门的触发精度，确保选取的关键性神经元不会干扰

后门验证。 ix ´为后门图像， iy ´为后门标签。由于离

散型的二元随机变量不便优化，根据文献[36]中的方

法，将离散 Bθ 转化成连续型随机变量 Bθ ，即 

 

（ ）（

log log
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( ) Sigmoid
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s u

s u s u

s uB
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 
 
 
= - +

=


 

 

(9)

 

其中，β 用来衡量Bθ 与Bθ 的逼近程度，u 符合均匀

分布 (0 1)U ，， 0α ＞ 和 0γ ＞ 为 [0,1]Bθ ∈ 的可调整参

数。由于Bθ 在式(7)中已被Bθ 放宽，且 ( )

0

nB 中零元

素相对较少。采用文献[37]中的累加分布函数，即 

 

（ ）( )
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( ) 1

s u

s u p
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θ

θ θ
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γ
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α
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 


 (10)

 

( )

0

nB 可以被放宽到可微分的程度，如式(11)

所示。 
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(11)

 

通过式(9)和式(11)将式(8)放宽，并将式(8)的优

化问题转化为 
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(12)

 

利用式(12)对模型进行优化，以完成关键性神

经元的筛选和保障后门的验证；利用概率选择操作

将关键性神经元进行冻结，并限制未授权用户的使

用；将冻结的神经元划分不同子集，让每个子集均

包含不同数量的神经元，图 4 中的分发模块通过选

择不同的子集来控制深度伪造指纹检测模型的性

能，而冻结模块和解冻模块分别用来进行关键性神

经元的冻结和解冻操作。 

2.5  时间戳 

任意数据经过哈希运算[38]后均生成一个定长

的输出。该运算是单向的，即无法依据哈希值反推

出原始数据。因此，使用时间戳对电子数据产生的

时间进行签名认证，以证明其在某个伪造签名之前

就已存在。时间戳的生成操作如下。 

1) 使用时间戳服务中心（TSSC, time stamp 

service center）提供的时间戳软件，将电子数据加

盖时间戳并输出哈希值 A。 

2) 将生成的哈希值 A 发送给 TSSC，由 TSSC

记录下生成的时间点，并将哈希值 A 与时间点拼接
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组成的新数据输入哈希函数，构建新的哈希值 B。 

3) TSSC 利用私钥将哈希值 B 进行加密操作以

防止 B 的泄露，将加密后的哈希值与时间点绑定封

装来生成时间戳，并返还给申请者保管。 

时间戳的验证步骤如下。 

1) 将原有电子数据作为输入，使用时间戳软件

求得哈希值 A。 

2) 把哈希值A 与时间点作为输入，得到哈希值B。 

3) 利用 TSSC 提供的公钥将使用者保管的加

密内容进行解密，得到哈希值 B´。 

4) 通过对比哈希值 B 和哈希值 B´，来判断原

有数据的时间点是否一致。 

3  具体实施 

3.1  数据集介绍 

为了验证本文所提算法的性能，使用的数据集分

别来自 2015 年、2017 年和 2019 年的指纹活性检测竞

赛，公开发布 3 个指纹集 LivDet2015、LivDet2017 和

LivDet2019。其中，LivDet2015 指纹数据集中的图像

使用 4 种不同的光学传感器 GreenBit、Biometrika、

DigitalPersona 和 Crossmatch 采集构建而成，每类传

感器采集的指纹数量约为 4 000 张。LivDet2017、

LivDet2019 数据集中的图像则是由 GreenBit、

DigitalPersona、Orcanthus 这 3 种不同光学设备所采

集，LivDet2017 和 LivDet2019 中每类光学传感器采

集的指纹约为 6 000 张和 4 000 张。 

3.2  性能评价指标 

本文采用的深度伪造指纹检测模型版权保护

算法的性能指标如下[13]。 

1) 保真度。在神经网络模型中植入水印后，不

能影响原始检测模型的性能。 

2) 高效性。植入的神经网络水印应避免模型版

权验证时响应时间过长。 

3) 有效性。神经网络水印必须长期有效，对每个

用户保持独一无二性。 

4) 稳健性。神经网络水印遭受常见的恶意攻击

后，依然存在且能用于后续的模型版权归属确权。 

5) 安全性。用于模型版权验证的水印不易被伪

造、访问和读取。 

3.3  后门的嵌入和提取 

黑盒水印主要是通过构造触发集来为模型嵌

入后门的。当模型版权归属发生纠纷时，拥有者通

过触发集的特定输出实现模型版权认定，而伪造者

无法提供该证明。触发集的生成如式(13)所示。 

 （ ）sign ( , , )xx x J x yε ▽ θ´ = +  (13) 

其中，θ 为检测模型的相关参数， ( , , )J x yθ 为训练

该模型的损失函数，▽ 为梯度，sign( ). 为符号函数，

ε为添加的扰动大小。通过逐渐添加扰动的方式使构

造的触发集位于决策边界附近。成功对手和失败对手

的对抗性指纹示例如图 7 所示，当触发集中样本数量

为 4 时，图 7(a)为越过边界的成功对手，图 7(b)为保

持原有分类的失败对手。 

 
图 7  成功对手和失败对手的对抗性指纹示例 

后门的提取通过输入触发集样本使成功对手

和失败对手都能被深度伪造指纹检测模型正确分

类，最理想的状态是所有触发样本的标签与模型预

测结果之间的距离为零。但是，由于深度伪造指纹

检测模型存在被攻击和嵌入时触发精度对原始任

务的影响，导致误报，因此，通过设计阈值θ 对水

印提取的性能进行评估。为了将错误率控制在 0.05

以内，嵌入成功和失败的概率均为 0.5，触发样本

服从二项分布
1
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其中，T 为触发集样本的个数，为了使水印验证有效，

只需误报数小于阈值，便认为成功提取水印。如当

T=50 时，阈值为 19，只要触发集的标签与预测标签

最大误差小于 19，则表明水印提取成功。 

3.4  实验结果 

本文在不同数据集下进行了算法性能测试，

在 LivDet2017 中的 Orcanthus 对不同卷积层模型

分类精度进行了分析，不同卷积层数下的分类精

度如图 8 所示。卷积层数为 3 时，深伪检测任务的

性能最佳，因此在后续的实验中，均采用 4 个卷积

层和 3 个全连接层结构，利用期望值进行最终决策，

且差分隐私算法的强度分别设为ε =1.0，δ =0.05。

目前，基于深层的伪造指纹检测虽然已取得极高的

性能，但是本文还是使用一个轻量级的模型进行版



·190· 通  信  学  报 第 43 卷 

 

权保护：一方面，本文主要研究的是深伪检测模型

的版权保护任务，有别于传统的深伪检测任务，因

而选用的是参数较少、层数较浅的模型；另一方面，

鉴于移动终端的有限算力，本文期望设计的轻量化

深伪指纹检测模型能够应用在小型化的设备提供

服务，如手机、平板等移动终端。 

 
图 8  不同卷积层数下的分类精度 

本文将 LivDet2015 中的真假指纹图像进行再

整合，用于真伪检测模型的构建，差分隐私对深度

伪造指纹检测模型分类精度的保护效果如图 9(a)所

示，原始任务检测模型分类精度为 92%。当使用触

发集微调决策边界时，原始任务的分类精度下降了

22%。虽然能够鉴别模型版权归属，但此时的性能

下降较明显，不满足版权保护算法中的保真度。通

过引入噪声层的方式重新构造决策边界，在完成版

权归属确权同时，能够减弱对任务性能的影响，仅

下降 3%。此外，本文还测试了 LivDet2017 和

LivDet2019中在不同传感器下的保护效果，如图9(b)

所示。结果表明嵌入的后门不仅能够被成功触发，

并且优化后的决策边界微调算法还能对原始任务

起到较好的保护作用。为了进一步验证所提框架的

有效性，本文测试了不同用户等级下的模型分类精

度，如图 10 所示，结果表明所提算法依旧有效。 

若未授权用户尝试访问深度伪造指纹模型，将拒

绝提供服务，即使提供输入数据，输出的结果也将无

任何参考价值。真伪指纹鉴别是一个二分类问题，性

能最低为 50%，相当于随机采样的概率。为了验证

本文采用的概率选择策略能够降低模型分类精度，采

用了以下 4 种不同的策略对神经元进行冻结。1) 随

机，随机性地冻结神经元。2) 均值，围绕总体神经元

的均值冻结。3) 升序，按照神经元的值从小到大冻结。

4) 降序，按照神经元的值从大到小冻结。将第 2 个卷

积层中的神经元进行不同程度的冻结，模型的性能如

图 11 所示，可观察到本文采用的概率选择策略仅需冻

结 4%左右的神经元就能快速降低模型的分类精度，

而其他 4 种策略则需要冻结 20%左右的神经元。 

3.5  模型稳健性验证 

为了验证深度伪造指纹检测模型修改后是否具

有稳健性，本文还在 LivDet2015 数据集下进行了稳健

性实验。通过对参数进行修剪，将绝对值最小的权重

剔除来模拟压缩攻击，结果表明构造的触发后门能够

抵挡模型压缩攻击。对模型压缩的稳健性如表 1 所示，

深度伪造指纹检测模型能抵挡 50%左右的压缩攻击。 

图 9  差分隐私对深度伪造指纹检测模型分类精度的保护效果 



第 9 期 袁程胜等：基于差分隐私的深度伪造指纹检测模型版权保护算法 ·191· 

 

 
图 11  不同冻结神经元比例下的模型分类精度 

表 1 对模型压缩的稳健性 

序号 模型压缩率 水印提取 模型分类精度 

1 0.00 成功 90% 

2 0.25 成功 84% 

3 0.50 成功 70% 

4 0.75 失败 50% 

5 0.85 失败 50% 

6 1.00 失败 0 

 
通过构造大小不同的伪造触发集来微调训练好

的深度伪造检测模型，对模型微调的稳健性如表 2

所示。原有的触发集能够对检测模型进行版权归属

认证，表明本文提出的触发后门具有稳健性，与对

抗样本难以防御的特性[39]相一致。 

表 2 对模型微调的稳健性 

序号 触发集大小/个 水印提取 模型分类精度 

1 20 成功 72% 

2 50 成功 68% 

3 100 成功 57% 

4 120 成功 50% 

 
除了上述 2 种攻击，攻击者还可能对冻结的关键

性神经元进行再训练，尝试重现原始任务。由于攻击

者事先无法获悉检测模型是在哪层执行关键性神经

元冻结，只能通过固定其他层的神经元对该层进行重

训练。对于未授权用户来讲，该尝试等同于重新训练

一个原始任务模型。而攻击者是因为计算资源有限，

为了降低模型的训练成本，才会盗取合法用户的知识

产权。因此，攻击者不会花费更多训练代价来获取模

型的使用权，使主动保护方案具有稳健性。即使使用

者被策反，模型拥有者依然可借助时间戳进行模型版

权归属确权，本文所提的框架依然具有稳健性。 

3.6  水印验证框架 

深度伪造指纹检测模型在抵抗模型微调攻击的

同时，也会存在多个水印共存问题，间接发生水印的

混淆。攻击者对模型进行微调攻击后，尽管模型性能

会下降，但是攻击者宁愿牺牲检测模型的准确率。为

了保障安全，本文设计了一种新的水印验证框架，当

发生水印混淆时，由权威第三方提供时间戳的生成和

认证服务，模型所有者仅需向权威第三方提供触发

 
图 10  不同用户等级下的模型分类精度 
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集，使用 SHA-256 哈希运算来为触发集生成时间戳。

当需要版权确权时，再次向权威第三方提供触发集，

借助时间戳认证服务，通过时间先后来对混淆后的版

权进行认证。模型所有者把争议模型以及触发集提供

给权威第三方，权威第三方通过 SHA-256 哈希函数

给触发集加盖时间戳，把生成的哈希值交还给模型所

有者，形成证据。当发生水印混淆的时候，模型所有

者和攻击者都需要把哈希值和触发集提交给权威第

三方进行认证。最后权威第三方通过时间戳的哈希

值，来判断时间节点的先后顺序，生成时间戳靠前的

版权验证者为模型的真正所有者。 

3.7  方法的通用性 

除了在 3 个公开的指纹数据集上进行了版权归

属验证，本文还在 Cifar10 数据集上进行了通用性

测试，本文算法同样表现出较好性能，如表 3 所示。

通过与现有的 5 种算法[22-23, 25]对比可知，当模型嵌

入黑盒水印后，原始任务分类精度都会退化，相比

较而言，本文算法分类精度降幅更小，基本上可忽

略，对原始任务影响较小。 

表 3 算法的通用性性能 

算法 触发成功率 分类精度降幅 

WMcontent[22] 0.99 0.001 9 

WMunrelated[22] 1 0.004 8 

WMnoise[22] 0.99 0.001 1 

Fromscratch[23] 1 0.003 4 

文献[25]算法 0.99 0.002 8 

本文算法 0.99 0.000 7 
 

4  结束语 

在保密通信过程中，指纹识别是应用最广的身

份识别技术，对保障隐私安全和查验用户身份的合

法与否至关重要。近年来，研究者发现其易遭受伪

造指纹的欺骗攻击，伪造指纹检测技术应运而生。

但是训练一个鉴别真假指纹的深层模型需要海量

的数据和超强的算力，高敏感型的指纹被收集后存

在泄露风险，而深度伪造指纹检测模型的滥用势必

会导致个人隐私的泄露和知识产权侵权风险，对深

伪检测模型进行版权保护迫在眉睫。针对传统黑盒

版权保护算法存在削弱原始任务性能且适用于模

型事后确权的问题。本文提出一种基于差分隐私的

深度伪造指纹检测模型版权保护算法，在实现版权

的主动保护和被动验证的同时，能够兼顾原始任务

分类精度。为解决传统的决策边界微调算法造成的

原始任务分类精度下降问题，本文在检测模型中引

入了噪声层模块，旨在特征提取过程中引入随机

性，并利用差分隐私算法的期望稳健性进行最终的

决策，以训练一个对噪声不敏感的深度伪造指纹检

测模型。通过对抗训练来微调该模型的决策边界为

其嵌入后门，使嵌入后门后的决策边界只发生轻微

变化。采用概率选择策略对深度伪造指纹检测模型

的神经元进行选择性冻结，让忠诚的用户可解冻更

多数量的神经元，以实现对该模型的主动保护。此

外，还设计了一种水印验证框架，攻击者通过伪造

触发集来为模型植入后门水印，致使模型版权发生

了混淆。当模型面对混淆攻击时，所有者可通过时

间戳的顺序，对该模型版权进行验证。实验结果表

明，本文设计的版权保护算法对多种不同攻击具有

一定的稳健性。 

由于模型版权保护研究还处于起步阶段，尤其

是基于生物特征的神经网络模型，目前还没有统一

的性能评价指标，如何为不同模型和不同的版权保

护方法设计统一的指标是接下来需要研究的内容。 
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